KAYSERI BUYUKSEHIR BELEDIYESI
OMURGA ANAHTAR, KENAR ANAHTAR ve ERISIM NOKTASI CIHAZ ALIMI
isi
TEKNIK SARTNAMESI

I.  Amag ve Kapsam

Bu teknik sartname ile Kayseri Bilyiiksehir Belediyesi daire baskanhklarinda
kullanilmak iizere omurga anahtar, kenar anahtar ve erisim noktas: cihazi temin

edilmesi amaglanmaktadir.

1.1. Genel Sartlar
1.1.1. Temin edilecek iiriinlerin tamami yeni ve daha dnce kullanilmamis olmalidir.
[.1.2. Temin edilecek iiriinlerde elektrikle ¢aliganlar 220V ile uyumlu olmali ve bunun igin
gerekli baglanti kablolari ve aparatlan iiriin ile birlikte verilmelidir.
[.1.3. Temin edilecek iiriinlerin garantileri en az 2 yil olmalidir.
1.1.4. Temin edilecek iriinlerin teslimati Bilgi islem Daire Baskanligina yapiimahdir.
1.1.5. Temin edilecek iiriinlerin kullanimi esnasinda bir ariza, hata vb. olmasi durumunda en

fazla 2 saat igerisinde iiriinlere yerinde miidahale edilmelidir.

Omurga Anahtar Tipl (1 adet)

I. Anahtarin lizerinde none blocking galigan en az 48 adet 1/10G SFP+ port ve 6 adet
QSFP+ port bulunmahdir.

2. Her bir SFP+ port 100Mb/1Gb/10Gb hizlarimi desteklemelidir

3. Her bir QSFP+ port 4 adet 10G olarak kullanilabilmelidir. Bu sekilde ¢aligmiyorsa her

bir QSFP+ port bagina en az 4 adet SFP+ port teklif edilmelidir.

Anahtarlama kapasitesi en az 1.4Tb olmalidir.

Anahtarin igletim performansi en az 990mpps olmalidir.

Anahtar VRRP destegine sahip olmalidir.

iki anahtar yedekli ¢alismay1 desteklemelidir. CSF,VPC,VSS veya benzeri bir

yedekleme sistemini desteklemelidir.

8. RIP, OSPF, BGP,ECMP ve PBR yonlendirme teknolojilerini desteklemelidir.

9. Layer2, Ipv4 ve IPv6 igin multicast yonlendirme olmalidir.

10. Anahtar yetkisiz dhcp sunucularin ip dagitimlarini 6nlemelidir.

1 1. Anahtar birden fazla porttaki veya birden fazla vlan’daki datay: bir porta
yonlendirebilmelidir.

12. Anahtarin en az 9200Byte MTU destegi olmalidir. -
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I3. Anahtar yedekli fan ve yedekli power desteklemeli ve tiim fan ve power slotlari dolu
olarak teklif edilmelidir.

I4. Anahtar en az 280000 MAC adresini desteklemelidir.

I5. Anahtar IPv4 igin en az 20000 ybnlendirmeyi desteklemelidir.

16. Anahtar IPv6 igin en az 8000 yonlendirmeyi desteklemelidir.

17. Anahtar en az 4000 adet vlan desteklemelidir.

18. Anahtarin Q-in-Q destegi olmalidir.

19. Anahtarin yonetim amagli konsol portu olmalidir.

20. Anahtar 1U veya sasi tipinde teklif edilmelidir.

21. Omurga anahtar ile birlikte 40 adet LR modiil, 10 adet SX modiil, 20 adet SR modiil
ve 80 adet LH modiil teklif edilmelidir. Bu modiiller teklif edilen anahtarlar ile tam
uyumlu olmalidir.

22. Teklif edilen anahtar kurumda bulunan ag yénetim yazilimi ve NAC ¢éziimleri ile tam
uyumlu olmalidir. Mevcut Ag yonetim yazilimina anahtarlar eklenmelidir. Bunun igin
gerekli lisanslar teklife dahil edilmelidir.

Omurga Anahtar Tip2 (2 adet)

23. Anahtar iizerinde en az 24 adet PoE+ 1G port bulunmalidir. Herhangi bir fiber uplink
portu kullanildiginda bu portlardan herhangi biri kullanim dis1 kalmamalidir.

24. Anahtar modiiler yapida olmalidir. Mevcut 24 porta ilave olarak modiiler slota 8 adet
SFP+, 2 adet QSFP ve 2 adet 25G network modiilleri takilabilmelidir. 8 adet SFP+
network modiil yuvasi ile teklif edilmelidir.

25. Anahtarlama bant genigligi yiginlama kapasitesi hari¢ en az 200 Gbps olmalidir.
Anahtarin L2 anahtarlama performans degeri en az 150 Mpps olmalidir.

26. Anahtar en az 16MB paylagimli bir buffer’a sahip olmalidir.

27. Anahtarin uplink portlari modiiler olmali ve en az 4 adet 1GbaseX, 8 adet 10GbaseX
veya 2 adet 40GBaseX ara yiizlerini destekleyen modiil opsiyonlar olmahdir. Anahtar
8 adet SFP+ secenegi ile teklif edilmelidir.

28. Anahtar IPv4 ve IPv6 protokolleri igin tikanmasiz yapida ¢aligmalidir.

29. Anahtarin modiiler gii¢ kaynag destegi olmalidir. Ikinci bir dahili gii¢ kaynag:
takilarak gii¢ kaynagi yedeklemesine sahip olabilmelidir.

30. Yedek gii¢ kaynag: anahtar ¢alismaya devam ederken degistirilebilmelidir.

31. Anahtar modiiler ve N+1 yedekli ¢alisan fan’lara sahip olmalidir.

32. Anahtar programlanabilir bir ASIC e sahip olmalidir. Yazilim giincellemesi ile ileride
gereksinim destegi gerekebilecek olan yeni protokollerin de anahtarlanmasina agik
olmalidir.

33. Anahtarin kontrol ve yonetim katmani igin kullandig1 islemci mimarisi ¢ok gekirdekli
yapida olmahdir.

34. Anahtar 3. parti uygulamalarin ¢aligtinilabilecegi bir container altyapisi bulunmali ve
bu altyapiy: destekleyebilecek CPU ve bellek kapasitesi olmalidir. Anahtar bu 3. Parti
uygulamalar tarafindan kullanilabilecek en az bir adet USB 3.0 SSD hafiza ara yiiziine
sahip olmahdir.

35. Anahtarin igletim sistemi modern programlama dillerinden NETCONF, RESTCONF
ve YANG modellerini ve cihaz iizerinde Python scripting desteklemelidir.

Ser oOGLU

Bilgi T n $b.Sof



36. Anahtar iizerinde en az bir adet USB 2.0 ara yliz bulunmalidir. Bu arayiiz iizerinden
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anahtara isletim sistemi yiiklemek veya log dosyalarini aktarmak miimkiin olmalidir.
Anahtarin 9100 byte'lik jumbo frame destegi olmalidir.

- Anahtarin bakir portlarinda 802.3az EEE ( Energy Efficient Ethernet) destegi

olmalidir.

Anahtar envanter ydnetimi igin kullanilacak bir RFID etiketine sahip olmalidir.
Anahtar iizerinde veri merkezi iginde yerinin kolay bulunabilmesi igin agilip
kapatilabilen mavi 151k (Blue Beacon) destegine sahip olmaldur.

Anahtar yazilimsal olarak Bluetooth destegine sahip olmalidir. Opsiyonel olarak
baglanacak bluetooth aparati iizerinden anahtarin WEB ve komut ara yliziine erigmek,
log ve isletim sistemi transferi yapmak miimkiin olmalidur.

Her anahtar iizerinde 2 adet yiginlama portu olmalidir. Yiginlama i¢in kullanici veya
uplink portlari kullanilmamali ve yiginlama gahistirildiginda hig bir kullanici portu
devre digi kalmamalidir.

Stack arayiizleri ve en az 0.5m uzunlugunda stack kablolar teklife eklenmelidir.
Anahtar sekiz adete kadar yiginlanabilmelidir.

Tiim yigin tek IP Adresi ve tek bir konfigiirasyon iizerinden yonetilebilmeli ve yigin
¢alisirken yeni bir anahtari yigina eklenebilmelidir.

Yiginda anahtarlama bant genisligi en az 688 Gbps olmali, yigindaki tiim anahtarlar
bu bant genigligine tam erigime sahip olmalidir.

Yigindaki farkl anahtarlar iizerinden etherchannel yapmak miimkiin olmalidir.(multi-
chassis etherchannel)

Anahtar, yigin iginde ¢aligirken istenildiginde yigindaki diger anahtarlarla gii¢ kaynag
paylagimi yapabilmeli, ya da istenildiginde yigindaki gii¢ havuzundan yararlanarak
gili¢ yedekli modda galigabilmelidir. Giig kaynagi yiginlama olarak adlandirilan bu
Ozellik igin gerekli stack kablolari teklife dahil edilmelidir.

Power stack desteklenmiyorsa en az iki adet olmak iizere teklif edilen anahtarin
destekledigi en yiiksek power teklif edilmelidir.

Anahtar en az Spanning Tree (802.1d, MST, Rapid), 802.1x, 802.3af, LACP, IGMP
Snooping, DHCP Snooping 6zellikleri i¢gin SSO (Stateful Switchover) desteklemelidir.
Anahtar en az 32.000 adet MAC adresi desteklenmelidir.

En az 4000 adet aktif VLAN destegi olmalidir.

IEEE 802.1d Spanning Tree Protocol(STP), 802.1w Rapid Spanning Tree ve 802.1s
Multiple Spanning Tree Protocol (MSTP) desteklenmelidir. Vlan’ler aras yiik
dengelemesi igin 802.1d ve 802.1w protokolleri her VLAN igin ayri ayri
¢ahistirilabilmelidir.

Anahtar L2 loop’lar engelleme konusunda Spanning Tree yardimei 6zelliklerinden,
BPDU guard, Root Guard, LoopGuard 6zelliklerini desteklemelidir.

Anahtar Resilient Ethernet Protokoliinii (REP) desteklemelidir.

Fiberoptik ara yiizlerde, baglantilarin tek yonlii olarak fiberoptik kablolama veya port
hatalarindan dolayi arizalanmasi durumunda bunu algilayan ve tek yonlii olan linkleri
kapatan 6zelligi bulunmalidir.

Anahtarin iki cihaz arasinda otomatik olarak L2 trunk olugturmak igin bir protokol
destegi bulunmalidir.

Anahtar IEEE 802.3ad - LACP desteklemelidir. Cihaz iizerinde minimum 8 adet
10/100/1000 ya da 1000BaseX port, ayni kanal altinda toplanip, tek port gibi
¢aligabilmelidir.




59. A.nahtar. 802.1AB protokoliinii desteklemelidir. Bu sayede kendisine dogrudan bagl
diger anahtarlar 6grenme (neighbor learning) zelligine sahip olacaktir.

60. Anahtar en az 32.000 adet IPv4 veya 16.000 adet IPv6 route bilgisini tutabilecek bir
donanim yapisina sahip olmalidir.

61. Anahtar statik yonlendirme, VLAN’ler arasi [P yonlendirme ve dinamik y&nlendirme
protokollerinden RIP ve OSPF desteklemelidir.

62. Anahtar VRRP gibi iigiincii katman bir yedekleme protokolii desteklemelidir

63. Anahtar politika tabanli yonlendirme (PBR) desteklemelidir.

64. Anahtar rnekleme yapmadan Netflow veya SFlow desteklemelidir. (zerinde en az
64.000 adet flow bilgisi tutabilmelidir.

65. Anahtarin IGMP v1, v2 ve v3 destegi olmalidir.

66. Anahtarin IGMP snooping ve MLD snooping destegi olmalhdir.

67. Anahtarin, IGMP filtering 6zelligi bulunacaktir. Bu sayede multicast grubuna liye
olmayan kullanicilarin multicast yetkilendirmesi ve port bazinda multicast yayin
sinirlandirmasi yapilabilecektir.

68. Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini
desteklemelidir.

69. Anahtar, TACACS+ destegiyle ag giivenliginin bir TACACS sunucu tarafindan
yOnetimini desteklemelidir.

70. Cihaz, paketleri 1.2 bashigindaki kaynak/hedef MAC adresi, L3 bashgindaki
kaynak/hedef IP adresi, L4 baghigindaki TCP/UDP port numarasi bilgilerine gore
erisim denetiminden (ACL) gegirebilmelidir. Cihaz iizerinde tanimlanan erigim
denetim listeleri zamana bagh olarak aktif hale getirilebilmelidir.

71. Erigim kontrol listeleri Port, VLAN ve SVI (Switched virtual interface) seviyesinde
uygulanabilmelidir.

72. Erigim kontrol listeleri donanim tabanl olarak kullaniimahdr.

73. Anahtar en az 5000 adet ACL destegine sahip olmalidir.

74. Anahtar her porttan belirlenen adet kadar MAC adresinin baglanti kurmasini
saglayabilmelidir. Belirlenen limit disindaki MAC adresleri istege bagh olarak
belirlendiginde port kapatilabilmeli veya limit disit MAC adreslerinin baglanmas:
engellenebilmelidir.

75. Anahtar DHCP, ARP ve IP ataklarini engellemek i¢in DHCP snooping, Dynamic ARP
Inspection ve IP Source Guard 6zelliklerine sahip olmahidir.

76. Anahtar 802.1x desteklemeli, bir RADIUS sunucu iizerinden dinamik ACL ve VLAN
Atamasi yapilabilmelidir. Anahtar yetkilendirme degisikliklerinde tekrar kimlik
dogrulama iglemi gerektirmemelidir (CoA-Change of Authorization).

77. 802.1x desteklemeyen cihazlar i¢in bir RADIUS sunucu iizerinden MAC adres tabanli
kimlik dogrulama yapabilmelidir.

78. 802.1x desteklemeyen cihazlar i¢in WEB tabanli kimlik dogrulama iglemi
yapilabilmeli ve bir HTTP sunucuya yonlendirme yapilabilmelidir.

79. Ayni porttan birden fazla istemci baglandiginda her biri i¢in ayr1 ayr1 802.1x kimlik
dogrulama yapilabilmelidir.

80. Anahtarin 802.1x desteklemeyen istemciler igin misafir VLAN destegi bulunmalidir.

81. Anahtar kontrol katmanim korumak i¢in CoPP (Control Plane Policing)

desteklemelidir. N
82. Anahtar hem uplink hem de downlink portlarinda 802.1AE, MACSec desteklemelidir.
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Anahtar Voice VLAN yaratilmasini destekleyecektir. Bu sayede IEEE 802.1p class of
service (CoS) uyumlu IP telefonlarin otomatik olarak taninmasi ve Voice Vlan a
eklenmesine olanak saglamalidir.

Anahtar {izerindeki her portun en az 8 adet ¢ikis 5ncelik kuyrugu (Engress Queue)
bulunmali ve kuyruk uzunluklarini kontrol ederek tikanikliklar: engelleyen otomatik
sistemi bulunmahdir.

Anahtarin "QoS (Quality of Service)" destegi bulunmahdir. Ugiincii seviyede (L.3)
DiffServ Code Point (IP ToS/DSCP) ya da ikinci seviyede (L.2) IEEE 802.1p CoS
(Class of Service) ile siniflandiriimig paketlerin ncelik degerlerini anlayabilmeli,
gerektiginde bu 6ncelik degerlerini degistirebilmelidir.

Anahtar iizerindeki 10/100/1000 portlarinin hizi simrlandirilabilmelidir (Rate
Limiting).

Anahtarin IPV4 ve IPv6 igin DHCP istemci ve sunucu destegi olmahdir. Hem statik
hem dinamik olarak istemcilere atamalar yapabilmelidir.

Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek i¢in DHCP
relay destegine sahip olmalidir. Bu 6zellik IPv4 ve IPv6 igin desteklenmelidir.
Anahtarda detayli gergek zamanl trafik analizi yapabilmek i¢in VLAN ve port
bazinda port aynalama destegi bulunmalidir. Anahtarin ayni anahtar iizerinde (SPAN)
ve farkli anahtarlar arasinda (RSPAN) aynalama yetenegi olmalidir.

TFTP, FTP, SCP protokolleri ile igletim sistemi giincellemesi yapilabilmelidir.
Anahtar syslog sunuculara log génderebilmeli, hata, kaynak kullanimi ve zaman agimi
gibi bilgileri raporlayabilmelidir. Raporlanacak bilgi basliklar segilebilir olmalidir.
Anahtarin saat ve tarih bilgisi, ag {izerindeki diger tiim anahtarlarla eszaman hale
getirilebilecek NTP protokoliinii desteklemelidir.

Anahtar, SNMP v1, v2c¢, v3, telnet, Secure Shell (SSH) v2, HTTP (web), SSL, konsol
ve ethernet yonetim portu aracihigi ile yonetilebilmeli veya gozlenebilmelidir.
Anahtar SNMP trap yetenegine sahip olmahdir.

En az 4 grup RMON (history, statistics, alarms, events) destegi olmahdir. HTTP
(web) yonetim sunucusu hem IPv4 hem IPv6 istemcilere servis saglayabilmelidir.
Cihaz ayn1 anda 16 adete kadar telnet baglantisin1 ve 5 SSH

baglantisin1 destekleyebilmelidir.

Anahtar 10/100/1000 bakir portlarinda TDR (time domain reflector) desteklemelidir.
Bu sayede cihaz, bu portlardaki kablolama hatalarini teghis edebilmeli, kabloda
kopukluk olmasi durumunda ne kadar uzakta oldugunu tespit edebilmelidir.

Anahtar L3 statik ydnlendirme ve IPv4 ve IPV6 dinamik yonlendirme
protokollerinden RIP, RIPng, OSPF, OSPFv3 ve IS-IS destekleyebilmelidir..
Anahtar en az 500 adet uygulamayi taniyabilmeli, bu bilgileri QoS tanimlarinda
kullanabilmeli, anahtar iizerinde raporlayabilmeli veya netflow ve benzeri protokoller
tizerinden yonetim sistemleriyle paylasabilmelidir.

100. Anahtarin igletim sistemi yazilim seviyesini degistirmeden belli hatalari

diizeltmek igin tiretilen yamalama (Patch) yetenegi olabilmelidir.

101. Anahtar HSRP iigiincii katman yedekleme protokoliinii destekleyebilmelidir.
102. Anahtar en az 1000 adet multicast route kapasitesini destekleyebilmeli ve L3

103. Anahtar VRF-lite destekleyebilmelidir.

multicast protokollerinden en az PIM-Sparse, Bidirectional PIM (PIM-BiDir), Source-
Specific Multicast (SSM) ve Multicast Source Discovery Protocol (MSDP)
destekleyebilmelidir.




104, Anahtar bir ug noktaya olan erigimin kalitesini (paket kayb1, gecikme, jitter)
dlgmek igin IP SLA destekleyebilmelidir.

105. Teklif edilen anahtar kurumda bulunan ag yonetim yazilimi ve NAC ¢oziimleri
ile tam uyumlu olmalidir. Mevcut Ag ynetim yazilimina anahtarlar eklenmelidir.
Bunun igin gerekli lisanslar teklife dahil edilmelidir.

Kenar Anahtar Tip1(15 Adet)

I. Cihazin iistiinde en az 48 adet 1G bakir RJ45, en az 4 adet fiber SFP+ port olmalidir.

2. Cihazin tiim bakir portlar 802.3af (PoE) ve 802.3at (PoE+) standartlarini
desteklemelidir. Cihaz en az 370Wa kadar PoE biitgesi saglayabilmelidir.

3. Perpetual PoE &zelligi sayesinde switch kullanici tarafindan yeniden baglatilirken
bagli cihazlara PoE saglamaya devam edebilmelidir.

4. Cihaz komut satiri ara yiiziinii (CLI) ve Web ara yiiziinii (Web UI) desteklemelidir.
Istenirse bu ara yiizlere bir USB aparat araciligiyla Bluetooth iizerinden de
erisilebilmelidir.

5. En az 8 cihaza kadar yiginlanabilmeli ve tek bir IP adresi {izerinden ydnetilebilmelidir.

6. Cihaz agagidaki giivenlik 6zelliklerini desteklemelidir:

a. 802.1X, 802.1X monitdr mode, Radius CoA (Change of Authorization), multi-
host mode, multi-auth mode, multi-domain authentication, Guest VLAN,
Failed Auth VLAN, MAC-based VLAN assignment, Wake on LAN

b. IPv4 ve IPv6 ACL (Guvenlik ve QoS icin)

c. Telnet, SSH v2, Kerberos, SNMP v3

d. SPAN (Switch port Analyzer)

e. RADIUS ve TACACS+

f. MAB (MAC Authentication Bypass) ve Web Authentication. Bu yontemlerde
downloadable ACL de desteklenmelidir.

g. DHCP snooping, IP Source Guard, Dynamic ARP Inspection

h. Port security

i. IGMP filtering

j. sFlow

k. IPv6 First Hop Security (RA Guard, DHCPv6 Guard, Source/Prefix Guard,

Destination Guard, ND Multicast Suppress)
7. Cihaz RSTP, PVRST+ ve MSTP desteklemelidir.
8. Cihaz agagidaki QoS ozelliklerini desteklemelidir:
a. Port bagina ¢ikis yoniinde 8 kuyruk

b. Ingress policing

¢. DSCP mapping ve filtering
d. Traffic classification

e. AutoQoS

f. SRR ve WTD

g. 802.1p CoS marking ve reclassification
9. Cihaz 802.3az Energy Efficient Ethernet standardin desteklemelidir.
10. Cihaz asagidaki operasyonel kolaylik &zelliklerini veya benzerini destek{gmelidir:




11.
12.
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LACP
UDLD
BPDU Guard, STP Root Guard
Storm control (broadcast, multicast ve unicast icin)
Local Proxy ARP ve Private VLAN Edge
IGMP snooping ve MLD v1 ve v2 snooping
Voice VLAN
Layer 2 traceroute
TFTP
NTP
Dying Gasp
Cihaz Jumbo frame desteklemelidir.
Cihaz minimum agagidaki spesifikasyonlara sahip olmalidir
a. 176 Gbps “Switching bandwidth™, 130 Mpps “Forwarding rate” (64 byte
paketler i¢gin). (“line-rate forwarding” desteklemelidir).
16000 Mac adresi
IPv4: 542 host girdisi, 256 unicast rota
[Pv6: 414 host girdisi, 128 unicast rota
1024 IGMP ve MLD grubu
600 Ipv4/Ipv6/MAC ACL girdisi
4096 VLAN ID, 256 aktif VLAN
64 SVI
64 STP instance
4 SPAN oturumu
k. 1,5 MB buffer
Cihazin MTBF degeri en az 850000 saat olmalidir.
Cihaz en az -5° - +45°C sicaklik ve %S5 - %90 (40°C’de) bagil nem oram araliginda
calisabilmelidir.
Teklif edilen anahtar kurumda bulunan ag y6netim yazilimi1 ve NAC ¢dziimleri ile tam
uyumlu olmalidir. Mevcut Ag ydnetim yazilimina anahtarlar eklenmelidir. Bunun igin
gerekli lisanslar teklife dahil edilmelidir.
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Kenar Anahtar Tip2(15 Adet)

Cihazin iistiinde en az 24 adet 1G bakir RJ45, en az 4 adet fiber SFP+ port olmalidir.
Cihazin tiim bakir portlar1 802.3af (PoE) ve 802.3at (PoE+) standartlarini
desteklemelidir. Cihaz en az 195W’a kadar PoE biitgesi saglayabilmelidir.

Perpetual PoE zelligi sayesinde switch kullanici tarafindan yeniden baglatilirken
bagh cihazlara PoE saglamaya devam edebilmelidir.

Teklif edilen anahtar fan siz olmalidir.

Cihaz komut satiri ara yiiziinii (CLI) ve Web ara yiiziinii (Web UI) desteklemelidir.
Istenirse bu ara yiizlere ek bir USB aparat araciligiyla Bluetooth iizerinden de

erigilebilmelidir.




7. Cihaz asagidaki giivenlik 6zelliklerini desteklemelidir:

a.

o oo o
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802.1X, 802.1X monitor mode, Radius CoA (Change of Authorization), multi-
host mode, multi-auth mode, multi-domain authentication, Guest VLAN,
Failed Auth VLAN, MAC-based VLAN assignment, Wake on LAN

IPv4 ve IPv6é ACL (Guvenlik ve QoS icin)

Telnet, SSH v2, Kerberos, SNMP v3

SPAN (Switch port Analyzer)

RADIUS ve TACACS+

MAB (MAC Authentication Bypass) ve Web Authentication. Bu yontemlerde
downloadable ACL de desteklenmelidir.

DHCP snooping, IP Source Guard, Dynamic ARP Inspection

Port security

IGMP filtering

sFlow

IPv6 First Hop Security (RA Guard, DHCPv6 Guard, Source/Prefix Guard,
Destination Guard, ND Multicast Suppress)

8. Cihaz RSTP, PVRST+ ve MSTP desteklemelidir.
9. Cihaz asagidaki QoS 6zelliklerini desteklemelidir:

d.

Port basina ¢ikis yoniinde 8 kuyruk

b. Ingress policing

™o oo

g.

DSCP mapping ve filtering

Traffic classification

AutoQoS

SRR ve WTD

802.1p CoS marking ve reclassification

10. Cihaz 802.3az Energy Efficient Ethernet standardini desteklemelidir.
11. Cihaz agagidaki operasyonel kolaylik zelliklerini veya benzerini desteklemelidir:

a.

LACP

b. UDLD

FTOTEF@R SO a0

BPDU Guard, STP Root Guard

Storm control (broadcast, multicast ve unicast icin)
Local Proxy ARP ve Private VLAN Edge

IGMP snooping ve MLD v1 ve v2 snooping

Voice VLAN

Layer 2 traceroute

TFTP

NTP

Dying Gasp

12. Cihaz Jumbo frame desteklemelidir.
13. Cihaz minimum asagidaki spesifikasyonlara sahip olmahidir

d.

me a0

128 Gbps “Switching bandwidth™, 95 Mpps “Forwarding rate” (64 byte
paketler icin). (“line-rate forwarding™ desteklemelidir).

16000 Mac adresi

IPv4: 542 host girdisi, 256 unicast rota

IPv6: 414 host girdisi, 128 unicast rota

1024 IGMP ve MLD grubu

600 Ipv4/Ipv6/MAC ACL girdisi
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g. 4096 VLAN ID, 256 aktif VLAN
h. 64 SVI

i. 64 STP instance

J- 4 SPAN oturumu

k. 1,5 MB buffer

14. Cihazin MTBF degeri en az 690000 saat olmalidir.

I5. Cihaz en az -5° - +45°C sicaklik ve %S5 - %90 (40°C’de) bagil nem orani araliginda
¢alisabilmelidir.

16. Teklif edilen anahtar kurumda bulunan ag y&netim yazilimi ve NAC ¢&ziimleri ile tam
uyumlu olmalidir. Meveut Ag ydnetim yazilimina anahtarlar eklenmelidir. Bunun igin
gerekli lisanslar teklife dahil edilmelidir.

Kenar Anahtar Tip3 (20 Adet)

1. Cihazin iistiinde en az 10 adet 1G bakir RJ45, en az 2 adet fiber SFP port olmalidir.

2. Cihazin sekiz bakir portu 802.3af (PoE) ve 802.3at (PoE+) standartlarini
desteklemelidir. Cihaz en az 120W a kadar PoE butcesi saglayabilmelidir.

3. Perpetual PoE 6zelligi sayesinde switch kullanici tarafindan yeniden baglatilirken
bagl cihazlara PoE saglamaya devam edebilmelidir.

4. Cihaz komut satiri ara yiiziinii (CLI) ve Web ara yiiziinii (Web UI) desteklemelidir.
istenirse bu ara yiizlere ek bir USB aparat araciligiyla Bluetooth iizerinden de
erisilebilmelidir.

5. En az 8 cihaza kadar yiginlanabilmeli ve tek bir IP adresi iizerinden yonetilebilmelidir.

6. Cihaz agagidaki giivenlik 6zelliklerini desteklemelidir:

a. 802.1X, 802.1X monitdr mode, Radius CoA (Change of Authorization), multi-
host mode, multi-auth mode, multi-domain authentication, Guest VLAN,
Failed Auth VLAN, MAC-based VLAN assignment, Wake on LAN

b. IPv4 ve IPv6 ACL (Giivenlik ve QoS igin)

c. Telnet, SSH v2, Kerberos, SNMP v3

d. SPAN (Switch port Analyzer)

e. RADIUS ve TACACS+

f. MAB (MAC Authentication Bypass) ve Web Authentication. Bu yontemlerde
downloadable ACL de desteklenmelidir.

g. DHCP snooping, IP Source Guard, Dynamic ARP Inspection

h. Port security

i. IGMP filtering

J- sFlow

k. IPv6 First Hop Security (RA Guard, DHCPv6 Guard, Source/Prefix Guard,

Destination Guard, ND Multicast Suppress)
7. Cihaz RSTP, PVRST+ ve MSTP desteklemelidir.
8. Cihaz agsagidaki QoS 6zelliklerini desteklemelidir:
a. Port bagina ¢ikis yoniinde 8 kuyruk

b. Ingress policing




-0 oo

g.

DSCP mapping ve filtering

Traffic classification

AutoQoS

SRR ve WTD

802.1p CoS marking ve reclassification

9. Cihaz 802.3az Energy Efficient Ethernet standardini desteklemelidir.
10. Cihaz asagidaki operasyonel kolaylik 6zelliklerini veya benzerini desteklemelidir:

TSR M QD op

LACP

UDLD

BPDU Guard, STP Root Guard

Storm control (broadcast, multicast ve unicast icin)
Local Proxy ARP ve Private VLAN Edge
IGMP snooping ve MLD v1 ve v2 snooping
Voice VLAN

Layer 2 traceroute

TFTP

NTP

Dying Gasp

11. Cihaz Jumbo frame desteklemelidir.
12. Cihaz fan s1z olmalidir.
13. Cihaz minimum asagidaki spesifikasyonlara sahip olmalidir

a.

J-
k.

oM@ Mo a0 o

20 Gbps “Switching bandwidth™, 14 Mpps “Forwarding rate” (64 byte paketler
i¢in). (“line-rate forwarding™ desteklemelidir).
16000 Mac adresi

IPv4: 542 host girdisi, 256 unicast rota

IPv6: 414 host girdisi, 128 unicast rota

1024 IGMP ve MLD grubu

600 Ipv4/Ipv6/MAC ACL girdisi

4096 VLAN ID, 256 aktif VLAN

64 SVI

64 STP instance

4 SPAN oturumu

1,5 MB buffer

14. Cihazin MTBF degeri en az 1700000 saat olmahdir.
15. Cihaz en az -5° - +45°C sicaklik ve %5 - %90 (40°C’de) bagil nem orani aralifinda

¢alisabilmelidir.
16. Teklif edilen anahtar kurumda bulunan ag yénetim yazilimi ve NAC g¢&ziimleri ile tam
uyumlu olmalidir. Meveut Ag yonetim yazilimina anahtarlar eklenmelidir. Bunun igin

gerekli lisanslar teklife dahil edilmelidir.

Kablosuz Erisim Cihaz1 (20 Adet)

1. Onerilecek olan kablosuz ag cihazi (kablosuz erigim noktasi), 2,4 ve 5 GHz frekans
bandinda galisabilecektir.

2. Kablosuz erisim noktasi, teklif edilen merkez kablosuz ag kontrol cihaz tarafindan
yonetilebilmelidir.




11.

12.

13.

14.

I3

16.

17.

18.

19.

20.
21.

22.

23

24.
23,

Kablosuz erigim noktasi, yiiklenecek yazilim ile en az 25 kablosuz erisim noktasini
kontrol edebilmelidir.

Kablosuz erigim noktasini, en az 400 cihaz baglanabilmelidir.

Kablosuz erigim noktasi iizerindeki kullanici trafigi, merkez kablosuz ag kontrol cihazi
lizerinden, aga iletilmelidir.

Cihaz, kablosuz kontrol cihaz: tarafindan yonetilip istenilen ssid lerin trafigini
merkezi, istenilen ssid lerin trafigi lokal olarak anahtarlayabilmelidir.

Kablosuz erigim noktasi, 2.4Ghz bandinda ETSI standartlarinda 13 adet ¢alisma
kanalini desteklemelidir. 3 adet kablosuz erisim noktasi ayni ortamda yén yana frekans
Ortlismesi olmadan galigabilmelidir.

Kablosuz erigim noktasi, bir ve ikinci nesil IEEE 802.11ac, IEEE 802.11n, IEEE
802.11a IEEE 802.11b ve IEEE 802.11g standartlarini tam uyumlu olarak
destekleyecektir.

Cihaz iizerindeki kullanicilar maksimum 867 Mbps hiza ulagabilmelidir.

. Kablosuz erigim noktasi, IEEE 802.1 In igin, en az 3x3 multiple-input, multiple-output

(MIMO), 2 spetial streams, 802.11 dynamic frequency selection (DFS), maximal ratio
combining (MRC), cyclic shift diversity (CSD) ve 20, 40 ve 80 MHz kanallarim
desteklemelidir.

Cihaz kullanicilari kesintisiz ve sorunsuz video yayin alabilmesi igin multicast video
yayinini unicast olarak kullanicilara génderebilmelidir ve bu trafigi kablosuz erigim
noktasi tizerinde unicast’e gevirmelidir.

Kablosuz erigim noktasi, hizli roaming 6zelliklerine sahip olmalidir.

Kablosuz erigim noktasi iizerinde, 1 adet 10/100/1000BASE-T portu (RJ-45)
bulunmalidir.

Kablosuz erigim noktasi, 48 V DC gii¢ kaynag ile ¢aligtirilabilmeli, ya da IEEE
802.3af veya benzeri bir ydntemle, UTP kablo iizerinden de beslenebilmelidir.
Cihazin gikis giicii (transmit power), ETSI standartlarina uygun olmahdir.
Gerektiginde ¢ikis giicii, daha diisiik bir seviyeye ayarlanabilmelidir.

Kablosuz erisim noktasi iizerinde, 2.4 Ghz igin entegre 3.0 dBi kazangli, 5 Ghz i¢in
entegre 5.0 dBi kazangli, omni-directional (yaklagik 360°) dahili anten bulunmalidir.
Kablosuz erigim noktasi iizerinde, IEEE 802.1Q VLAN tagging (VLAN trunking)
destegi bulunmalidir.

Kablosuz erisim noktasi iizerinde, en az 16 adet VLAN (Virtual LAN)
tanimlanabilmelidir.

Kablosuz erisim noktas iizerinde, en az 16 adet SSID (service set identifier)
tanimlanabilmeli ve her VLAN igin farkli SSID tahsis edilebilmelidir.

Kablosuz erisim noktasi, IEEE 802.1p 6nceliklendirme standardini desteklemelidir.
Kablosuz erigim noktasi iizerinde, isletim sistemi ve konfigiirasyon dosyalarini tutmak
vb. Amaciyla, 1GB RAM ve 256 MB flash bellek bulunmalidir.

Kablosuz erigim noktasi, 40 ve 128 bit uzunlugundaki IEEE 802.11 WEP sifrelerini
(key) desteklemelidir.

Kablosuz erigsim noktasi, Wi-Fi Protected Access (WPA) ve WPA2 sertifikasyon
yontemlerini desteklemelidir. WPA i¢in TKIP (temporal key integrity protocol) ve
WPA?2 i¢in AES (advanced encryption standart) sifreleme destegi bulunmahidir.
Kablosuz erigim noktasi, IEEE 802.1x authentication destegine sahip olmahdir.
Kablosuz erisim noktasi, IEEE 802.11i giivenlik standardim desteklefgeli
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26.

27.

28.

29.

30.

31.

Kablosuz erigim noktasi tizerinde, cihazin durumunu, ethernet baglantisinin durumunu
ve aktivitesini, kablosuz baglantinin durumunu ve aktivitesini ayri ayri gésteren LED
ler bulunmalidir.

Kablosuz erigim noktas iizerindeki konfigiirasyon, gerektiginde tek bir butona basarak
silinebilmeli ve fabrika ¢ikis degerlerine doniilebilmelidir.

Cihazin duvara, tavana ya da masa iistiine monte edilmesini saglayan kitler birlikte
verilecektir. Cihaz, kilitlenebilmeli ve monte edildigi yerden hirsizlik vb. nedenlerle
sokiilmesi engellenebilmelidir.

Cihazin gevre sicakligi, 0 °C / +40 °C arasinda olmahdir. %10 / %90 nem arahiginda
¢alisabilmelidir.

Teklif edilen kablosuz erisim cihazi kurumda bulunan kablosuz kontroller cihaz ile
tam uyumlu olmalidir. Uriinler mevcut kontroller cihazina entegre edilerek
¢alistirllmalidir. Bunun igin lisans gerekiyorsa teklife dahil edilmelidir.

Teklif edilen kablosuz erisim cihazi ve teklif edilen anahtarlar ayni iireticinin iirlinil
olmaldir.




